Przetwarzanie danych osobowych
uzytkownikow korzystajacych

z goscinnego dostepu do sieci eduroam na
terenie Panstwowej Akademii Nauk
Stosowanych im. ks. B. Markiewicza w
Jaroslawiu
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1 Terminologia

1. Uzytkownik — osoba fizyczna uprawniona do korzystania z eduroam.

2. Instytucja macierzysta — instytucja odpowiedzialna za wydanie poswiadczenia o uprawnieniu uzytkownika
do korzystania z eduroam.

3. Instytucja udostepniajaca sie¢ — instytucja udostepniajaca wiasna sie¢ uzytkownikom eduroam —
Panstwowa Akademia Nauk Stosowanych im. ks. B. Markiewicza w Jarostawiu, w skrocie PANS.

4. Instytucja posredniczaca — instytucja utrzymujaca serwer posredniczacy eduroam, sq to instytucje
utrzymujace Swiatowe, krajowe lub regionalne wezty eduroam we wszystkich panstwach wlaczonych
w strukture eduroam.

2 Administrator danych osobowych

Administratorem danych osobowych przetwarzanych w zwiazku z korzystaniem eduroam na terenie
Panstwowej Akademii Nauk Stosowanych w Jarostawiu jest Pafistwowa Akademia Nauk Stosowanych ul.
Czarnieckiego 16, 37-500 Jarostaw

3 Legalnosc i cel przetwarzania danych
Dane sg przetwarzane w celu zagwarantowania prawnie uzasadnionego interesu wynikajacego z udostepnienia
uzytkownikom tacznosci internetowe;j.



Celem ushugi eduroam jest umozliwienie upowaznionym uzytkownikom korzystania z Internetu w prosty
i bezpieczny sposob na terenie wszystkich wspdlpracujacych instytucji na Swiecie. W procesie logowania do
sieci niezbedne jest przetwarzanie danych osobowych w nastepujacych celach:

1. potwierdzenie uprawnienia uzytkownika do korzystania z eduroam;
zapewnienie technicznych mozliwosci korzystania z szyfrowanej transmisji bezprzewodowej;

3. zapewnienie potencjalnej mozliwosci powigzania uzytkownika z przydzielonym numerem IP w przypadku
naruszenia przez niego prawa i wplyniecia stosowanego wniosku o udostepnienie danych;

4. zapewnienia wsparcia technicznego uzytkownikowi;

5. zapewnienia mozliwosci kontaktu z uzytkownikiem w przypadku koniecznos$ci zwrécenia uwagi na
niewlasciwo$c¢ dziatan;

6. zapewnienie mozliwosci awaryjnego zablokowania dostepu do sieci w przypadku, gdyby dziatania
uzytkownika byly niezgodne z lokalnym regulaminem sieci;

7. zapewnienie mozliwosci tworzenia i raportowania statystyk korzystania z sieci eduroam na potrzeby
podmiotéw wspotfinansujacych.

Dokumenty stanowigce podstawe przetwarzania danych w eduroam
Regulamin ustugi eduroam w Polsce [eduroam-pl]

Zasady dzialania europejskiej konfederacji eduroam [eduroam-org]

Zasady wspolpracy regionalnych konfederacji eduroam [eduroam-complience]

Deklaracja przystapienia Polski do europejskiej konfederacji eduroam [deklaracja-pl]

Deklaracje polskich instytucji korzystajacych z eduroam [deklaracja]

Regulaminy zagranicznych federacji eduroam
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Zakres przetwarzania danych osobowych
Kategoria oso6b, ktorych dane dotyczq — Uzytkownik.
Kategorie danych:
a. adres interfejsu sieciowego (MAC) — ta wartosc¢ jest udostepniana przez urzadzenie uzytkownika;
b. identyfikator polaczenia, a w przypadku korzystania z certyfikatow indywidualnych, réwniez caty
certyfikat — zazwyczaj dana anonimowa lub spseudonimizowana — warto$¢ tego identyfikatora jest
udostepniania przez urzadzenie uzytkownika;
c. identyfikator spseudonimizowany CUI — ta warto$¢ moze by¢ przekazana przez instytucje
macierzysta uzytkownika;
czas nawiazania potaczenia — informacja generowana przez serwer PANS;
przydzielony adres internetowy — informacja generowana przez serwery PANS;
f. identyfikator instytucji udostepniajacej sie¢ (czyli warto$¢ pwste.edu.pl dotgczana przez serwery
PANS do pakietéw uwierzytelniajacych);
g. lokalizacja uzytkownika na terenie sieci (identyfikator punktu bezprzewodowego obstugujacego
uzytkownika) — informacja generowana przez serwery PANS.

N=un

6 Okres retencji danych
Dane sa przechowywane przez okres 12 miesiecy. Po tym okresie dokonywana jest redukcja i anonimizacja
danych. Dana zanonimizowane moga by¢ przetwarzane i przechowywane bez ograniczen.

7 Odbiorcy danych

Administratorzy infrastruktury sieciowej i ustugowej wymaganej do swiadczenia ustugi eduroam na terenie
PANS.



8 Udostepnianie danych na zewnatrz

W procesie uwierzytelnienia nastepuje wymiana komunikatow pomiedzy instytucja udostepniajaca sie¢, a
instytucja macierzysta uzytkownika. Transmisja danych nastepuje poprzez serwery instytucji posredniczacych
wiasciwe dla lokalizacji uzytkownika oraz jego instytucji macierzystej. Dobor tych serwer6w jest poza kontrolg
PANS.

Jezeli instytucja macierzysta uzytkownika znajduje sie poza terenem Unii Europejskiej, to dane uzytkownika sa
przekazywane do jego instytucji, a zatem poza obszar Unii Europejskiej.

Udostepniane sa:

1. adres interfejsu sieciowego urzadzenia uzytkownika (MAC);

2. identyfikator podtaczenia, a w przypadku korzystania z certyfikatow indywidualnych, réwniez caty
certyfikat;

3. identyfikator instytucji udostepniajacej sie¢.

Na potrzeby statystyk udostepniane sa nastepujace dane:

1. adres interfejsu sieciowego urzadzenia uzytkownika poddany pseudonimizacji;
10. adres domenowy instytucji macierzystej uzytkownika;

11. identyfikator odwiedzonego kraju (Polska);

12. identyfikator instytucji odwiedzane;j .

Dane te sa zachowywane lokalnie oraz przekazywane do ogdélnopolskiego serwera prowadzonego przez
Uniwersytet Mikolaja Kopernika w Toruniu — koordynatora eduroam w Polsce a za jego posrednictwem do
europejskiego serwera prowadzonego przez ogélno$wiatowego operatora eduroam — GEANT Association.

9 Opis technicznych i organizacyjnych srodkow bezpieczenstwa
Dostep do serwerow oraz infrastruktury sieciowej wymaganej do $wiadczenia ustugi eduroam
przetwarzajacych dane eduroam na terenie PANS jest chroniony w nastepujacy sposéb:

e Systemy znajduja sie w wydzielonej sieci i sq chronione FW;
¢ Dostep jest ograniczony tylko dla uprawnionych oséb (administratorow);
¢ Dostep jest mozliwy tylko z uprawnionych zasobdw sieciowych.

Komunikacja pomiedzy urzadzeniem uzytkownika a serwerem uwierzytelniajgcym jest szyfrowana TLS.

10 Zrodta

[eduroam-pl] http://www.eduroam.pl/Dokumenty/Regulamin eduroam v2 18 10 2013.pdf

[eduroam-org] http://www.eduroam.pl/Dokumenty/GN3-12-192 eduroam-policy-service-
definition ver28 26072012.pdf

[eduroam-complience]
https://www.eduroam.org/wp-content/uploads/2016/05/eduroam Compliance Statement v1 0.pdf

[deklaracja-pl] http://www.eduroam.pl/Dokumenty/eduroam policy v2 pl.pdf

[deklaracja] http://www.eduroam.pl/Dokumenty/Deklaracja_eduroam v2 18 10 2013.docx

[rfc7593] https://tools.ietf.org/html/rfc7593



https://tools.ietf.org/html/rfc7593
http://www.eduroam.pl/Dokumenty/Deklaracja_eduroam_v2_18_10_2013.docx
http://www.eduroam.pl/Dokumenty/eduroam_policy_v2_pl.pdf
https://www.eduroam.org/wp-content/uploads/2016/05/eduroam_Compliance_Statement_v1_0.pdf
http://www.eduroam.pl/Dokumenty/GN3-12-192_eduroam-policy-service-definition_ver28_26072012.pdf
http://www.eduroam.pl/Dokumenty/GN3-12-192_eduroam-policy-service-definition_ver28_26072012.pdf
http://www.eduroam.pl/Dokumenty/Regulamin_eduroam_v2_18_10_2013.pdf
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